HUAWEI SEISUKOHT VABARIIGI VALITSUSE MAARUSE EELNOULE

1. Huawei seisukohtade sissejuhatus ja kokkuvote

(1) Valiskaubandus- ja infotehnoloogiaminister algatas 15.11.2019 eelndu Vabariigi Valitsuse
22. juuni 2006. a maaruse nr 140 ,Nduded sideteenuse osutamisele ja sidevérkude tehnilised
nduded‘ muutmiseks (edaspidi: Mddruseelndu). Vabariigi Valitsus (edaspidi: Valitsus) andis
huvirihmadele v6imaluse oma Maéruseelnéud puudutavate seisukohtade esitamiseks kuni
20.12.2019.

(2) Huawei Technologies Oy (Finland) Co. Ltd (edaspidi: Huawei) soovib esmalt valitsust
seisukohtade esitamise vdimaluse eest tdnada. Huawei on Soome diguse alusel asutatud
aridhing ja kuulub suuremasse Huawei kontserni.!

(3) Eesti kérgtehnoloogiline véimekus on Huawei hinnangul mdjuvatel pdhjusel vaga muljet
avaldav. Eesti on aluseks aina kasvavale arvule digitaalsetele edulugudele nagu Skype,
Transferwise ja Bolt, aga ka uuenduslikele e-valitsuse teenustele.
Telekommunikatsioonitehnoloogia valdkonnas esirinnas olemine on riigi majandusele palju
kasu toonud. Huawei on uhke, et on Eesti operaatorite tehnoloogiapartner.

(4) Seletuskirjast Iahtuvalt on Madruseelndu eesmark riigi julgeoleku ja kiiberturvalisuse tagamine.
Huawei on kiberturbe tagamisele pUhendunud ning véljendab heameelt Eesti Vabariigi
Valitsuse sarnase suhtumise (le. Kdnealuses kontekstis on Huawei Euroopa Liidus asutatud
ariihinguna plhendunud Euroopa Liidus kehtivate igusaktide jargimisele. Kiberturvalisuse
kontekstis teeb Huawei koost6od erinevate ELi likmesriikidega, et tagada Huawei toodetavate
seadmete vastavus erinevates ELi liikmesriikides kehtivatele kiiberturvalisust puudutavatele
kdrgetele standarditele.

(5) Maédruseelndu praegusest sdnastusest lahtudes, ei panusta Huawei hinnangul Méaruseelnéu
klberturvalisuse tagamisse ning Maaruseelnduga hetkel kavandatava mehhanismi
kasutuselevottu tuleks uuesti hinnata. Huawei'le valmistab muret asjaolu, et juhul, kui valitsus
otsustab Maaruseelnduga jatkata eelndu praeguses sdnastuses, oleks tegemist kahjuliku
Ulereguleerimisega, mille! vbivad olla olulised negatiivsed tagajérjed
telekommunikatsiooniturule, muu hulgas tagajarjed, mis on seotud toimimise jarjepidevusega,
Gigusliku raamistiku ja majanduslikke tagajargedega, mille 8pptulemusena lakkaks Eesti
telekommunikatsiooniturg toimimast. Mittetoimiv turg, mille sidusriihmadel puudub selgus ning
kus konkurents on oluliselt moonutatud, viib omakorda innovatsioonipuuduseni, sealhulgas
puuduks turvalisust ja téokindlust parendav innovatsioon. Koik see pdadiks madalama
turvalisustaseme ning suuremate kuludega seotud telekommunikatsioonivérguga, mis voib,
tuginedes Maaruseelndu praegusele sdnastusele, Idppkasutajatele vastuvoetamatuks osutuda.

(6) Lisaks eelnevale oleme kaesoleva aasta jooksul Eestis toimunud avaliku arutelu p&hjal mures,
et Maaruseelndu eesmark vdib olla vélise surve tottu Huawei turult kdrvaldada. Uhe
olemasoleva tootja turult véljatérjumine avaldaks Eestile markimisvaarset negatiivset
majanduslikku moju. See negatiivne majanduslik mdju voib ulatuda 300 miljoni euroni.
Telekommunikatsioonisektori lilereguleerimise tagajarjed vdivad jargnevatel aastatel olla veelgi
suuremad.

(7) Selles kontekstis on Huawei esitanud oma Méa&ruseelndu tagajérgi ja puudujddke kasitlevad
seisukohad ning soovitab valitsusele tungivalt kdiki sidusriihmi kaasava suhtluskanali loomist.

(8) Kokkuvéttes esitab Huawei jrgnevad seisukohad:

T www.huawei.com/en/
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a. Oigusaktist tulenevate nduete sobivus — Miiruseelndu eesmark on kehtestada
meetmed (ildkasutatava elektroonilise side vdrgu turvalisuse ja riigi julgeoleku huvidele
vastavuse tagamiseks. Praequsel kujul ei véimalda M&aaruseelndu anda lihteqi riigi
julgeolekut puudutava hinnangut ning vaib hoopis vorkude turvalisust, ja seega ka riigi
julgeolekut, negatiivselt mojutada.

Maaruseelnduga soovitakse kehtestada kuni 120 té6paeva (ca 5,6 kuud) kestev
kooskélastusmenetlus, mis viiakse |abi mis tahes sidevorgu riist- ja tarkvara suhtes
enne konealuse riist- ja tarkvara kasutusele votmist. Elutdhtsa teenuse osutamise
ootamatu katkestuse korral, naiteks 27. oktoobril Vérus elektrivirgu toimimisega
juhtunu korral, peavad sideettevdtjad olema suutelised kiiresti reageerima, et tagada
sidevorgu toimimise turvalisus ning koénealuste vorkudega uhendatud muude
elutéhtsate teenuste toimimise turvalisus. Eespool kirjeldatud kooskdlastusmenetlus ei
vOimalda vorguettevotjatel tagada sidevérkude toimepidevust, vastupidavust ja
toimimise turvalisust, mdjutades seega negatiivselt riigi julgeolekut.

Hetkel kehtivate digusaktide péhjal saavutatakse riigi julgeoleku huvide kaitse ning
kiiberturvalisus avastatud turvaaukude kiire kérvaldamisega, mis on vdimalik tanu
eltevotjate ja telekommunikatsiooniseadmete tootjate koostddle. Praegusel kujul
takistaks Maaruseelnduga kavandatav vajalikku kiiret reageerimist.

Lisaks, kuna Maaruseelndu alusel ndutav teave vdimaldaks tuvastada (ksnes
telekommunikatsiooni riist- ja tarkvara tootja ning riistvara pohilise kasutusviisi, pole
konealuse teabe pdhjal voimalik teha jareldusi selle kohta, kas
telekommunikatsiooniseade voi tarkvara on turvaline ja tédkindel ning sellest lahtuvalt
ka riigi huvidega kooskdlas.

Riketega riist- ja tarkvara kasutamine ei saa olla kooskélas riigi huvidega, olenemata
konealuse riist- voi tarkvara tootjast. Eeltoodust saab jareldada, et praegusel kujul pole
Maaruseelndu sobiv vahend eelndus sétestatud eesmarkide saavutamiseks.

Telekommunikatsioonivorkude ettevotjatele on seadmeid ja tarkvaratootjaid valides
juba praegu tdhtsad nii t66kindlus kui ka kiberturvalisus. Seega, toimiva
turumajanduse tingimustes tagab konkurents erinevate sidusrihmade vahel selle, et
parimad ja koérgeima turvalisusastmega seadmetllbid leiavad kasutust
telekommunikatsioonivorkudes. Seega, Maaruseelndu peab valtima sideturu vaba
konkurentsi hairivate mehhanismide kehtestamist ning seda néuab ka elektroonilise
side seaduse (edaspidi: ESS)? § 87 IGike 1 punktis 11 sétestatu.

b. Viahemkoormavate ja mo6dukamate meetmete olemasolu - ESS § 87 16ike 2 punkt
4 annab valitsusele volituse votta vastu maarusi, et kehtestada tehnilised nduded, mis
on vajalikud ESS § 87 I16ikes 2 satestatud eesmarkide saavutamiseks, nt riigi julgeoleku
tagamiseks. Konealuste tehniliste nduete kehtestamisele peab eelnema nduete
vajalikkuse kontroll vastavalt § 87 16ike 2 punktile 4. Maaruseelndu praegune sdnastus
ja eelndu seletuskiri ei sisalda teavet selle kohta, kas Ma&aaruseelndus kirjeldatud
meetmed on labinud kénealuse vajalikkuse kontrolli. Vastuoluline on sealjuures ka
asjaolu, et seletuskirja viited riigi julgeolekule mainivad Uhtlasi elutdhtsaid teenuseid,
mille suhtes juba kehtivad digusaktidega satestatud nduded, muu hulgas hédaolukorra
seaduse ja klberturvalisuse seadusega kehtestatud néuded. Eespool toodust saab
jareldada, et anallisitud pole seda, kas olemas on muid meetmeid, mis sobiksid
paremini valitsuse vajadustega ning oleksid vdhem koormavad ja méddukamad turule

2 Elektroonilise side seadus, RT I, 13.03.2019, 47. Arvutivorgus: https://www.riigiteataja.ee/akt/113032019047
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avaldatava mdoju poolest. Eeltoodust tulenevalt saab viita, et Maaruseelnéu on
vastuolus oma delegatsiooninormiga, mis tuleneb ESS § 87 IGike 2 punktist 4.

ELi tasandi kuiberturvalisuse ja telekommunikatsiooniga seonduvate diguslike
arengute korvalejatmine — maaruseelndus pole esitatud analllsi vdi seisukohti ELi
hdlmavate telekommunikatsioonisektori digitaalse turvalisuse suurendamiseks juba
kasutusele voetud meetmete kohta, eelkdige NIS direktiivist?® ja ELi
telekommunikatsioonisektori  Giguslikust raamistikust, muu hulgas direktiivist
2002/20/EU* (loadirektiivist) ja direktiivist (EL) 2018/19725 (Euroopa elektroonilise side
seadustikku kehtestavast direktiivist) tulenevate meetmete kohta. Kuna Maaruseelndu
ja Maaruseelndu seletuskiri toovad vélja selge seose sideteenuste osutamise,
elutdhtsate teenuste ja riigi julgeoleku vahel, peab M&aruseelndus Uhtlasi arvestama
juba kehtestatud ELi holmavate meetmetega, millega reguleeritakse vastavaid
telekommunikatsiooniteenuste aspekte.

Ebapiisav lileminekuperiood — Maaruseelndu jdustub 6-kuulise lleminekuperioodi
moddumisel. 5G vBrgud on ehitatud olemasolevatele 4G vorkudele, mis tdéhendab, et
5G vorke ettevalmistavate investeeringutega on juba alustatud ning see on kestnud
mitmeid aastaid. 6-kuuline Gleminekuperiood on ebapiisav selleks, et turul vajalikud
muudatused teha, kuna sellega kaasneks viimase kimnendi jooksul tehtud oluliste
investeeringute mahakandmine. Maaruseelnbuga hetkel ettendhtud ajakava ei
vdimaldaks ka arvesse votta teisi ELi tasandi arenguid, nditeks ELi ,Toolbox".

Mojuanaliilisi puudumine — Maaruseelndu koostamisel pole tehtud tegelikkust
arvestavat mdjuanaliiiisi. Seletuskirja praeguses sGnastuses on vaidetud, et ,eelndul ei
ole puutumust Euroopa Liidu digusega“. Samas on peaaegu igas seletuskirja peatikis
toodud viiteid ELi digusele ja erinevatele ELi tasandi tegevustele. Eeltoodust olenemata
pole Maaruseelnfuga kavandatav kooskdlas ELi diguse tldpdhimdtetega ega ka
Méaaruseelndu seletuskirjas viidetud EL dokumentides kirjeldatud 1dhenemisviisiga.

Selguse méttes tuleb markida seda, et ELi 6igus vdimaldab valitsusel EL digusest |abi
erandite korvale kalduda, muuhulgas, et tagada avalik kord vd&i julgeolek, kuid
asjakohaste kohtulahendite pdhjal on selge, et kdnealuseid erandeid tuleb télgendada
ELi diguse alusel ning Euroopa Liidu pohidiguste hartaga sétestatud péhidiguste
kontekstis®, arvestades muu hulgas digust omandile (artikkel 17), ettevétiusvabadust
(artikkel 16) ja diskrimineerimise keeldu (artikkel 20). Asjakohast anallusi pole tehtud.

Maaruseelndu tooks turuosalistele kaasa kulude olulise suurenemise, mis omakorda
kanduks lle |6ppkasutajale. Seda pole samuti arvestatud. Maaruseelndul on oluline
mdju hetkel kasutusel olevatele telekommunikatsioonivorkudele, mis toob turuosalistele
kaasa kulude olulise suurenemise. Seletuskirjas nenditakse, et ,teatavate kulude®, mis
sideettevétjatele tekkida vdivad, suurust pole vdimalik ette ennustada. Huawei

3 EUROOPA PARLAMENDI JA NOUKOGU DIREKTIIV (EL) 2016/1148, 6. juuli 2016, meetmete kohta, millega
tagada vorgu- ja infoslisteemide turvalisuse Uhtlaselt kdrge tase kogu liidus.

4 Euroopa Parlamendi ja ndukogu 7. martsi 2002. aasta direktiiv 2002/20/EU elektrooniliste sidevérkude ja -
teenustega seotud lubade andmise kohta (loadirektiiv). Arvutivorgus: htips://eur-lex.europa.eu/legal-
content/en/ALL/?2uri=CELEX%3A32002L0020

5 Euroopa Parlamendi ja ndukogu 11. detsembri 2018. aasta direktiiv (EL) 2018/1972, millega kehtestatakse
Euroopa elektroonilise side seadustik (uuesti sdnastatud), EMPs kohaldatav tekst. Arvutivorgus: https://eur-
lex.europa.eullegal-content/ EN/TXT/?uri=uriserv%3A0J.L .2018.321.01.0036.01.ENG

Liidu pdhidiguste harta. Arvutivdrgus: https://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=celex:12012P/TXT
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hinnangu kohaselt oleks otsene mdju Eesti majandusele on peaaegu 300 miljonit eurot.
Naiteks Huawei juba kasutuses olevate seadmete véljavahetamine laheks maksma
umbes 150 miljonit eurot. Lisaks, pole vélistatud, et valitsusel tuleks kénealused kulud
huvitada, kuna ettevétjad peavad antud kulutused tegema valitsusese tegevusest
tulenevatel péhjustel.

Seletuskirjas tuuakse valja ka see, et kavandatavast digusaktist tulenevalt on vajalik
eelarvet suurendada (ihe inimese palgakulu vorra. Madruseelnduga kaasnev
halduskoormus oleks oluliselt suurem sellest, mis on jéukohane iihele ametnikule.
Seega, eeldusel, et suurenenud halduskoormus jaab Gihe ametniku kanda, muutub mis
tahes turvalisuse hindamise mudeli loomine ebamdistlikuks. See viitab omakorda
asjaolule, et Madruseelndu ei vimalda valitsusel saavutada oma eesmaérki, milleks on
riigi julgeoleku suurendamine.

f. Vastutuse piiritlemine - puudub selgus telekommunikatsiooniettevotjate ja seadmete
tootjate vastutuses valitsuse kooskdlastustega tark- voi riistvara puudutavate
turvaintsidentide puhul. Maédruseelndus on esitatud Tarbijakaitse ja Tehnilise
Jérelevalve Ameti (edaspidi: TTJA) ,tehnilise dokumentatsiooni kooskdlastamise®
mudel. See mudel hdgustab vastutuse tegelikku jaotumist sidusrlihmade vahel,
tapsemini jérelevalveorgani ja ettevétjate vahel, aga ka erinevate ametiasutuste vahel
(naiteks TTJA ja Riigi Infosusteemi Ameti vahel). Seega, liheselt tuleb kindlaks maarata
vastutuse jaotus ja koéiki asjassepuutuvaid sidusrithmi hdlmav kooskélastamise
mehhanism.

g. Kaubanduse ja konkurentsi moonutamine - arvestades suuremate
telekommunikatsiooniseadmete miijate vaikest arvu, siis juhul, kui Maaruseelndu
tulemusel  vélistataks praktikas konkreetne tootja, oleks selle mdju
telekommunikatsiooniseadmete tootjate turu konkurentsile maérkimisvdarne. Lisaks
vOimendaks seda veelgi 6-kuuline periood, mis kulub seadmete ja tarkvaratootjate
véljavahetamisele, mille tulemusel suureneksid sideettevbtjate seadmete
véljavahetamisele tehtavad kulutused ja vaheneks konkurents
telekommunikatsiooniseadmete tootjate vahel. Kokkuvdttes vdib see viia turu
jagamiseni, mis takistaks kaupade ja teenuste vaba liikumist ELi siseturul.

(9) Huawei on eespool esitatud vaidete kohta kdivad tdpsemad seisukohad esitanud allpool (punkt
2 ja jargnev).

(10)Eeltoodule tuginedes on selge, et riigi julgeoleku tagamiseks on vajalik teistsugune I&henemine.
Huawei hinnangul oleks Maaruseelnéu vastu vétmine kahjulik Glereguleerimine. Selle asemel,
kui valitsus soovib kehtestada |abivaatusmehhanismi, soovitame valitsusel jatkata dialoogi
telekommunikatsioonisektori osalejatega ning teiste asjaomaste sidusriihmadega, eesmargiga
leida faktidel p&hinev Iahenemine, mille puhul faktid on kontrollitavad ja kontroll pohineb Ghiste!
standarditel, nagu naiteks Network Equipment Security Assurance Scheme’ (eesti k:
Voérguseadmete Turvalisuse Tagamise Skeem), mis madratakse ihiselt 3GPP ja GSMA
organisatsioonide poolt. Valitsus peab tagama, et mis tahes labivaatusmehhanism on
labipaistev ja mdistlikult tdhus.

2. Oigusaktist tulenevate nduete sobivus

(11)Maéruseelnduga kehtestataks kuni 120 tédpdeva kestev kooskélastusmenetlus, mis koosneb
jargnevast:

7 Arvutivargus: hitps:/fwww.gsma.com/security/network-equipment-security-assurance-scheme/.
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a. Enne telekommunikatsioonivérqu riist- ja tarkvara kasutusele votmist peab
telekommunikatsiooniettevétja esitama TTJAle kooskdlastamiseks sidevdrgu riist- ja
tarkvara tehnilise dokumentatsiooni.

b. TTJA edastab vastava teabe julgeolekuasutustele ning Riigi Infosiisteemi Ametile.
Kénealused asutused annavad oma arvamuse, kas sidevdrgu riist- ja tarkvara
kasutusele vétmine vastab riigi julgeoleku huvidele, 30 to6paeva jooksul arvamuse
kisimisest arvates.

c. Vajaduse korral kiisib TTJA Vabariigi Valitsuse julgeolekukomisjoni kiiberjulgeoleku
ndukogu pd&hjendatud ettepanekut. Kdnealune ndukogu esitab oma pd&hjendatud
ettepaneku 60 toOpaeva jooksul ettepaneku kisimisest arvates.

d. Punktis b kirjeldatud julgeolekuasutuse vdi punktis ¢ kirjeldatud ndukogu arvamuse
saamisel otsustab TTJA seadmete kasutamiseks vajaliku kooskdlastuse andmise 30
t6opaeva jooksul.

(12)Olenevalt sellest, kas TTJA edastab esialgse taotluse julgeolekuasutustele v6i Riigi
Infoslisteemi Ametile v&i kiberjulgeoleku ndukogule, vdib eespool kirjeidatud menetlus aega
votta rohkem kui 120 t6opdeva ehk teisisénu ligikaudu 6 kuud. See menetlus takistab
telekommunikatsiooniettevétjatel oma hadaolukorra seadusest tulenevate kohustuste taitmist®.
Hadaolukorra seaduse § 38 Idike 2 punkti 3 jargi on elutdhtsat teenust osutav
telekommunikatsiooniettevétja kohustatud hadaolukorra v6i muu sarnase olukorra ajal tagama
enda osutatava teenuse jarjepideva toimimise ja kiire taastamise v6ime. Maaruseelndu takistab
eeltoodu tegemist, kuna mis tahes riist- v&i tarkvara asendamiseks tuleks
telekommunikatsiooniettevotjal labida Maaruseelnbuga kavandatav kooskdlastusmenetlus.
Arvestades elutahtsa teenuse toimepidevuse otsest seost riigi julgeolekuga, on selge, et
maéaruseelndul on riigi julgeolekule negatiivne moju.

(13)Samuti soovime réhutada, et Eesti oleks ainus Euroopa Liidu liikmesriik, kus sellist darmiselt
koormavat lleregulatsiooni rakendatakse fikseeritud lairibavérkude osas.

(14)Lisaks, seletuskirja kohaselt on maaruse eesmark kehtestada meetmed (ldkasutatava
elektroonilise side vorgu turvalisuse tagamiseks ning uhtlasi tagada, et vork on kaitstud
kiberohtude eest. ELis asutatud a&rilihinguna suhtub Huawei klberturvalisusesse suure
tosidusega.

(15)Esiteks, tdhusa kuberturbe tagamine nduab pidevat seiret. Turvaaugu avastamisel peavad
ettevdtjad riskide kdrvaldamisel kiiresti tegutsema. Kui kehtivad digusaktid seda ei vbimalda,
jaab vérk haavatavaks vajaliku lahenduse kooskdlastamise ja kasutusele vGtmiseni. Valitsuse
kehtestatud eelneva kooskodlastuse saamise ndue tdhendab, et voimalikke turvaauke ei saa
voimalikult kiiresti kérvaldada, mis omakorda véhendab vérkude turvalisust.

(16)Teiseks, telekommunikatsiooniettevotjad kui Eestis elutdhtsa teenuse osutajad on kohustatud
jargima kuberturvalisuse seaduse §-des 7 ja 8 sdtestatud néudeid®. Kiiberturvalisuse seaduse
eesmark on kehtestada Uhiskonna toimimise seisukohast oluliste ning riigi ja kohaliku
omavalitsuse Uksuse vorgu- ja infosisteemide pidamise néuded, vastutuse ja jarelevalve ning
kuberintsidentide ennetamise ja lahendamise alused (kliberturvalisuse seaduse § 1). Seega,
kliberturvalisuse seaduse §d 7 ja 8 satestavad teenuse osutajatele (ehk
telekommunikatsiooniettevétjatele) nduded, millega soovitakse tagada, et teenuse osutajate
organisatsioonistruktuurid to6tavad pidevalt kiberintsidentidest tulenevate riskide ennetamise,

8 Hadaolukorra seadus, RT |, 22.05.2018, 5. Arvutivirgus: https://www.riigiteataja.ee/akt/103032017001?leiaKehtiv

9 Klberturvalisuse seadus, RT |, 22.05.2018, 1. Arvutivorgus: https://www.riigiteataja.ee/akt/122052018001
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lahendamise ja leevendamise nimel. Eeltoodust tulenevalt on selge, et
telekommunikatsioonivérgu turvalisuse tagamisel pole kasutatavatele
telekommunikatsiooniseadmetele ja -tarkvarale valitsuse eelneva kooskdlastuse taotlemine
piisav, sest tegema peab pidevat seiret, mida telekommunikatsiooniettevétjad juba praegusel
hetkel ka teevad. Kuna Maaruseeindu keskendub peamiselt riist- ja tarkvara nime ning nende
tootja tuvastamisele, on ebaselge, kuidas kdnealune teave vdiks panustada riigi julgeoleku ja
kiberturvalisuse tagamisse.

(17)Viimaseks, hinnangut pole antud olukordadele, kus teatud telekommunikatsiooniseadmed on
thes ELi likmesriigis turvaliseks tunnistatud, teises aga mitte. Telekommunikatsioon on oma
olemuselt piiriilene ning_teiste ELi liikmesriikide tegevusi arvestamata pole vdimalik, et
Maaruseelnduga kavandatav nahtavalt riigi julgeolekut suurendaks.

(18)Eeltoodust jareldub, et Maaruseelndu ei vdimalda valitsusel hinnata, kas teatud
telekommunikatsiooni riist- v&i tarkvara kasutamine oleks riigi julgeoleku huvides. Seega ei ole
Mééruseelndu sobiv riigi julgeoleku suurendamiseks.

3. Vahem koormavate ja méodukamate meetmete olemasolu

(19)ESS § 87 Idike 2 punkt 4 annab valitsusele volituse votta vastu maarusi, et kehtestada tehnilised
nduded, mis on vajalikud ESS § 87 Idikes 2 satestatud eesmarkide saavutamiseks, sh riigi
julgeoleku tagamiseks. Kénealuste tehniliste nduete kehtestamisele peab eelnema nduete
vajalikkuse kontroll vastavalt § 87 I6ike 2 punktile 4.

(20)Maaruseelndust ja selle seletuskirjast ei nahtu, et eespool mainitud vajalikkust oleks
kontrollitud. Eelkdige selleks, et tagada riigikaitset ja kiberturvalisust puudutavate huvide
kaitse, satestavad hadaolukorra seadus ning kiberturvalisuse seadus
telekommunikatsiooniteenuse pakkujate suhtes mitu riigikaitse huvidest lahtuvat kohustust.
Eeltoodust tuleneb, et telekommunikatsioonivérke ja riigikaitset puudutavad meetmed on juba
kasutusel ning on ebaselge, miks kohaldatavates digusaktides séatestatut ebapiisavaks ja
téiendavate normide loomist vajalikuks peetakse. Vajalikkuse kontrolliks on miinimumina vajalik
hinnata, et millised riigi julgeoleku ja kiiberturvalisuse aspektid pole hetkel kehtivate
digusaktidega hélmatud ja piisavalt kaitstud.

(21)Samuti ei sisalda Maaruseelndu ning seletuskiri hetkel teavet selle kohta, kas kavandatavad
meetmed Uldse labiksid eespool mainitud kontrolli ning kuidas need tagavad riigi julgeolekut,
véldivad konkurentsi piiramist ja tagavad sideteenuse kvaliteedi, mille ndue tuleneb volitavast
digusaktist enk ESS § 87 I6ike 1 punktidest 7 ja 11. Uhtlasi pole selge, kas valitsus on kaalunud
olemuselt vihem koormavate ja méddukamate alternatiivsete meetmete kasutamist.

4. ELi tasandi kiiberturvalisuse ja diguslike arengute kérvalejatmine

(22)Maaruseelndu ei arvesta ELi holmavate meetmetega, tépsemini NIS direktiivi'd, ELi
kiiberturvalisuse maaruse'!, ELi telekommunikatsioonisektori digusliku raamistiku, sh

10 EUROOPA PARLAMENDI JA NOUKOGU DIREKTIIV (EL) 2016/1148, 6. juuli 2016, meetmete kohta, millega
tagada vorgu- ja infoslsteemide turvalisuse uhtlaselt kdrge tase kogu liidus. Arvutivirgus: https://eur-
lex.europa.eu/legal-content/ ET/TXT/HTML/?uri=CELEX:32016L 11488&from=ET.

" Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta maarus (EL) 2019/881, mis kasitleb ENISAt (Euroopa
Liidu Kilberturvalisuse Amet) ning info- ja kommunikatsioonitehnoloogia kiberturvalisuse sertifitseerimist ja
millega tunnistatakse kehtetuks maarus (EL) nr 526/2013 (kiiberturvalisuse maarus), EMPs kohaldatav tekst.
Arvutivorgus: https://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:32019R0881&from=EN.
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loadirektiivi'? ja Euroopa elektroonilise side seadustiku’®, meetmetega, mis on
telekommunikatsioonisektori digitaalse vastupidavuse suurendamiseks juba kasutusele véetud.
Muu hulgas on eespool mainitud direktiivide eesmark tagada telekommunikatsioonivérkude kui
oluliste teenuste vastupidavus ja turvalisus ehk satestatud eesmark kattub Maaruseelnéu
seletuskirjas toodud pdhjendustega.

(23)Eelkdige on Maaruseelndu vastuolus kohaldatavast ELi 6igusest tulenevate riigisiseste reeglite
kehtestamise piirangutega. ELi tasandil kohaldatakse telekommunikatsiooniteenuste
osutamisele hetkel loadirektiivi (direktiv 2002/20/EU), mille asendab Euroopa elektroonilise
side seadustiku (edaspidi: EESS) kehtestanud direktiiv (direktiiv 2018/1972).

(24)Loadirektiiv ja EESS direktiiv loovad aluse elektroonilise side vdrkude toimimiseks kasutatava
tehnoloogia suhtes riigisiseste piirangute kohaldamiseks. Need piirangud peavad olema: i)
|abipaistvad, méodukad (proportsionaalsed), mittediskrimineerivad, konkurentsi soodustavad
ning pdhinema objektiivsetel kriteeriumitel, et tagada raadiospektri tdhus ja tulemuslik
kasutamine; ii) vastavuses tehnoloogianeutraalsuse pdhimdttega; ja iii) vajalikud kénealuse
piirangu Uldhuvi eesmargi saavutamiseks. EESS tdpsususte kohaselt peavad kriteeriumid
Uhtlasi olema: v} prognoositavad, selged ja jarjepidevad, et tagada diguskindlus ja edendada
pikaajalisi investeeringuid; vi) toetavad kdige vahem koormavat loasisteemi. Kuna
Maaruseelnbud ei esita selgeid objektiivseid kriteeriume, mille alusel haldusmenetluses
kaalutlusdigust kasutatakse, tuleb jareldada, et eeltoodud tingimused k&esoleval juhul taidetud
ei ole.

(25)Selguse mdottes tuleb markida seda, et hoolimata asjaolust, et Eestil tuleb EESS direktiiv
riigisisesse digusesse (le votta alles 21.12.2020, on Euroopa Liidu Kohus uheselt selgitanud,
et liikmesriigid peavad enne riigisisesesse Gigusesse llevdtmise tdhtpdeva saabumist hoiduma
selliste meetmete kasutusele votmisest, mis vdiksid direktiiviga ette nahtud tulemuse
saavutamist kahjustada (vaata nt 18. detsembri 1997. aasta otsus kohtuasjas C-129/96: Inter-
Environnement Wallonie, ECLU:EU:C:1997:628, punkt 454).

(26)Lisaks ei ole Maaruseelndus arvestatud ELi kiberturvalisuse maaruse (maarus (EL) 2019/881)
mdjuga, mis otseselt kasitleb info- ja kommunikatsioonitehnoloogia vastupidavusvdimet,
tapsemini véimalust sertifitseerida info- ja kommunikatsioonitehnoloogia tooteid ja teenuseid, et
tagada nende kasutamise turvalisus ja ohutus.

(27)Kuna  ELi  kUberturvalisuse maarus ja asjakohased sertifikaadid puudutavad
telekommunikatsioonisiisteemide turvalisust ELi Uhtsel turul, sh Eestis, peab Maaruseelndus
arvestama olemasolevate ELi tasandi oOigusinstrumentidega ning nende mdjuga
Maéaruseelndule.

5. Ebapiisav iileminekuperiood
(28)Maaruseelndu jdustub 6-kuulise Gleminekuperioodi méddumisel. Telekommunikatsioonivérgu

olemusest tulenevalt pohjustaks eeltoodu olulisi haireid telekommunikatsiooniturul, millel véivad
olla erakordselt kahjulikud tagajérjed.

12 Euroopa Parlamendi ja néukogu 7. mértsi 2002. aasta direktiiv 2002/20/EU elektrooniliste sidevérkude ja -
teenustega seotud lubade andmise kohta (loadirektiiv). Arvutivorgus: htips://eur-lex.europa.eu/legal-
content/en/ALL/?uri=CELEX%3A32002L 0020

'3 Euroopa Parlamendi ja noukogu 11. detsembri 2018. aasta direktiiv (EL) 2018/1972, millega kehtestatakse
Euroopa elektroonilise side seadustik (uuesti sdnastatud), EMPs kohaldatav tekst. Arvutivrgus: https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3A0J.L .2018.321.01.0036.01.ENG

4 18. detsembri 1997. aasta otsus kohtuasjas C-129/96: Inter-Environnement Wallonie, ECLI:EU:C:1997:628,
punkt 45. Arvutivorgus: hitp://curia.europa.euljuris/liste.jsf?lanquage=en&num=C-129/96
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(29)Naiteks 5G vorgud on ehitatud olemasolevatele 4G vdrkudele, mis tdhendab, et 5G vérke

ettevalmistavate investeeringutega on juba alustatud ning see on kestnud mitmeid aastaid.
Maaruseelndu jdustumisel tuleks telekommunikatsiooniettevdtjiatel maha kanda ligikaudu
vimase kUmnendi jooksul olemasolevatesse telekommunikatsioonivérkudesse tehtud
investeeringud. Huawei olemasolevate seadmete valjavahetamise kulu oleks juba 150 miljonit
eurot. See 150 miljonit eurot ei sisalda teisi negatiivseid tagajargi. 6-kuuline tleminekuperiood
ei ole piisav, et turg saaks teha vajaminevad muudatused. Kdnealune digusakt oleks vastuolus
ettevdtlusvabaduse pshimdttega, mis on satestatud nii Eesti pdhiseaduses kui ka Euroopa Liidu
pdhibiguste hartas.

(30)Unhtlasi véimaldaks piisava tahtajaga tleminekuperiood valitsusel jélgida ELi tasandi arenguid

(,EU Toolbox").

6. Mojuanaliiiisi puudumine

(31)Maaruseelndu seletuskirjas on vaidetud, et ,eelndul ei ole puutumust Euroopa Liidu digusega®“.

See vaide pole tdene.

(32)Esiteks, seletuskirjas endas on mitmel korral viidatud erinevatele ELi tasandil toimuvatele

tegevustele. Teiseks, telekommunikatsioonivérgud ja -tooted moodustavad digitaalse tihtse turu
saavutamise nurgakivi ja seega on iga telekommunikatsioonivorke ja -tooteid puudutav piirang
ELi kohaldamisalas ja padevuses.'® Kolmandaks, iga Gigusakt, mis v6ib piirata liikmesriikide
vahelist kaubandust, on vastuolus Euroopa Liidu toimimise lepingus vaba liikkumise kohta
satestatuga. Olenemata sellest, et valitsus voib eespool mainitud séatetest korvale kalduda
avaliku julgeoleku huvidest lahtuvalt, on Euroopa Liidu Kohus sedastanud, et kuivérd
kdnealused erandid on lubatud ELi digusega, peab Euroopa Liidu Siguse rakendamata jatmisel
arvestada ELi diguse Uldpéhimdtetega olukorras, kus liikmesriik tugineb piiranguid kehtestades
Ulekaalukale avalikule huvile vdi avalikust julgeolekust lahtuvatele pdhjendustele (vaata nt 30.
aprilli 2014. aasta otsus kohtuasjas C-390/12: Pfleger jt, ECLU:EU:C:2014:281, punkt 35'6),
Sama kohalduks ka juhul, kui ELi tasandil vastavad digusaktid puuduvad, mis aga hetkel nii ei
ole (vt Ulalpool punkti 4). Eeltoodu péhijal saab jareldada, et Maaruseelnbéul on puutumus ELi
digusega ning seega tuleb |abi viia vastav analiilis kooskdlas ,Mdjude hindamise metoodika"’”
punktiga 2.1.3, mis on koostatud teiste hulgas Justiitsministeeriumi poolt.

(33)Samuti ei arvestata Maaruseelndu seletuskirjas turuosalistele tekkivaid kulusid, mis

I6ppkasutajatele Ule kanduvad. Kuigi seletuskirjas vdaidetakse, et telekommunikatsiooni
ettevotjatele tekkida voivate ,teatud kulude® ette ennustamine pole vdimalik, on selge, et
kdnealused kulud on mérkimisvaarsed ning sellel on olulised tagajarjed.

(34)Naiteks 5G vorgud on ehitatud olemasolevatele 4G vérkudele, mis tdhendab, et 5G vorke

ettevalmistavate investeeringutega on juba alustatud ning see on kestnud mitmeid aastaid.
Eksisteerib kahte tuipi 5G arhitektuure — eraldiseisev 5G (edaspidi: “6G SA” — standalone) ja
mitte-eraldiseisev 5G (edaspidi: ,5G NSA" — non-standalone). Neist kahest arhitektuurist on 5G
NSA koige kiipsem valik, mis on saadaval &riliseks kasutamiseks. NSA arhitektuur vajab 5G
kinnituspunktina (n-6 ankruna) 4G vérku. Kooskaitamisprobleemide véltimiseks peaksid levialas
olevad 5G ja 4G raadioseadmed parinema Uhelt tarnijalt.

15 Vaata nt maarus (EL) 2019/881, pohjendus 2.

16 30. aprilli 2014. aasta otsus kohtuasjas C-390/12: Pfleger jt, ECLU:EU:C:2014:281, punkt 35. Arvutivorgus:

17

hitp://curia.europa.eu/juris/liste.jsf?&num=C-390/12.

Mdjude  hindamise  metoodika, Justiitsministeerium ja  Riigikantselei, 2012.  Arvutivirgus:
https://www.just.ee/sites/www.just.eelfiles/elfinder/article files/mojude hindamise metoodika.pdf
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7.

(35)5G NSA arhitektuuri puhul peab 5G seade saama esmalt juurdepaasu 4G vorku. 4G vérk
juhendab seda 5G seadet, saamaks juurdepaas 5G vérku. 5G vork véimaldab 5G seadmel
kasutada 10-20 korda kiiremat kiirust ja muid 5G eeliseid. 5G iihenduse ajal viib kdik
juhtimistoimingud I&bi 4G vork. Seetdttu valivad operaatorid iga leviala jaoks sama tarnija 5G ja
4G vorgu.

(36)5G seadmete soetamine muult tarnijalt kui olemasoleva 4G seadmete tootjalt tdhendaks
markimisvaarset kulude suurenemist, sest kd&ik eksisteerivad 4G seadmed tuleks valja
vahetada. Juhul kui operaator kasutab mitme tarnija strateegiat, on tema vérguseadmete
levialad eristatud. Operaator kasutab (ihe ja sama tarnija 4G ja 5G seadmeid Uhe leviala piires.
5G NSA jaab pikaajaliseks arhitektuuriks, vaatamata lahiaastatel eesootavatest 5G SA
arengutest. Isegi tuleviku 5G SA arhitektuuri puhul on vajalik 4G ja 5G sageduste spektri
agregeerimine, mistéttu oleks sama tarnija 4G ja 5G seadmete sama tarnija kdest hankimine
operaatorite jaoks parim valik.

(37)Kui Huawei  torjutakse  turult, vbib see téhendada, et kdk Huawei
telekommunikatsiooniseadmed, mille telekommunikatsiooniettevdtjad on juba kasutusele
votnud, tuleb vélja vahetada. Huawei hinnangul oleks selle Gldine majanduslik tagajarg peaaegu
300 miljonit eurot. Ettevotjatel tuleks teha lisakulutusi summas 150 miljonit eurot, et
olemasolevad siisteemid vélja vahetada, ning neil jadks véljavahetamise kdigus saamata
umbes 100 miljonit eurot midlgitulu. Kogu majanduses jadks 5G vorkude okoslsteemi
arendamises tekkinud viivituste tottu lisaks tekkimata kaive, mille summa on vdhemalt 50
miljonit eurot. Jargnevatel aastatel tekkivad telekommunikatsiooni ilereguleerimisest tulenevad
majanduslikud tagajarjed oleks veel suuremad. Mitmed Euroopa Liidu likmesriigid, naiteks
Soome, on juba 5G-vorke &riliseks kasutamiseks juba valja arendamas. Eestil vdib tekkida 5G
véljaarendamisel markimisvaarne viivitus, kui (ks seadmete mulja turult vélja j&etakse.
Seetdttu voivad Eesti digiettevotied kaotada oma konkurentsieelise vorreldes naaberriikidega.

(38)Kuna konealused olemasoleva infrastruktuuri valjavahetamise kulud tekiksid otseselt
Maaruseelndust tulenevate kohustuste taitmisest, ei saa vélistada, et valitsusel tuleks need
kulud vdrguettevétjatele hivitada.

(39)Halduskoormuse kohta on seletuskirjas mainitud, et ministeeriumi hinnangul tekib vajadus Ghe
lisatootaja jarele, kelle Glesandeks on telekommunikatsiooniettevdtjate taotluste Iabivaatamine.
Arvestades seletuskirjas otseselt vélja toodud asjaolu, et telekommunikatsioonisektor on
keeruline, pole Uhele ametnikule jdukohane potentsiaalselt tuhandeid lehekulgi teavet |abi
tootada ja riigi julgeoleku huvidest ldahtuvad vajalikud analllsid teha, tagades sealjuures, et
telekommunikatsiooniettevdtjate taotluste labivaatamine on olnud korrekine, digeaegne ja
seadmetes kasutatud riist- ja tarkvara on tdepoolest kooskdlas riigi julgeoleku huvidega.

(40)Sellest saab jareldada, et Maaruseelndu koostamisel pole tegelikkust arvestavat méjuanalulsi
tehtud.

Vastutuse piiritlemine

(41)Turvaintsidentide esinemisel pole selge telekommunikatsiooniettevotjate ja seadmete tootjate
vastutus valitsuse kooskdlastustega tark- vdi riistvara puudutavas. Maaruseelnéus on esitatud
TTJA ,tehnilise dokumentatsiooni kooskdlastamise* mudel. See mudel hagustab vastutuse
tegelikku jaotumist sidusrihmade vahel, tdpsemini jarelevalveorgani ja ettevétjate vahel, aga
ka erinevate ametiasutuste vahel (nditeks TTJA ja Riigi Infosisteemi Ameti vahel).

(42)Jaab ebaselgeks, millist mdju peaks kogu telekommunikatsioonivorkudes kasutatava riist- ja
tarkvara valitsusega kooskoélastamine omama telekommunikatsiooniettevétjate kiuberohtude
pideva seire, ennetamise ja leevendamise kohustustele. Kui valitsusega kooskdlastamisel
puuduks igasugune moju telekommunikatsiooniettevdtjate praegustele kohustustele, on
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vbimalik jareldada, et valitsusega kooskdlastamisest kasu ei teki. Sellisel juhul rikuks
kooskdlastusmenetlus ettevétlusvabadust, loomata sealjuures riigi julgeoleku suurendamiseks
sobivaid vahendeid.

(43)Erinevate sidusrihmade vastutuse selgeks piiritlemiseks on vajalik kindlaks maéarata koiki
sidusriihmi hélmav vastutuse ja kooskdlastamise mehhanism.

8. Kaubanduse ja konkurentsi moonutamine

(44)ELi likmesriigina on Eestil kohustus tagada ELi siseturu toimimine. ELi digusest tulenevalt on
likmesriikide vahel keelatud koguselised impordipiirangud ja kdik samavdarse toimega
meetmed. Kuigi likmesriigid vbivad avaliku korra ja avaliku julgeoleku kaalutlustest lahtuvalt
kasutusel vétta meetmeid, mis seavad piiranguid kaubandusele ELi siseturul, peavad
kénealused piirangud olema saavutatava eesmargi suhtes méddukad.

(45)Maaruseelndus ei selgitata millised asjaolud on olulised hindamaks seda, kas teatud
telekommunikatsiooniseadmete tootja toodetud tarkvara véi tooted on riigi huvidega kooskélas.
Kuigi tegemist ei ole ametlike seisukohtadega, on avalikult antud intervjuude pd&hjal turu
arusaamaks kujunenud see, et Maaruseelndu hakkab eelkdige méjutama Huaweid. Praktikas
kujuneks Maaruseelndu tagajarjeks olukord, kus Maaruseelnduga kavandatava kohaldamine
mdjutab Huawei rohkem kui teisi konkureerivaid tootjaid, olenemata sellest, et Huawei kontserni
Soome titarfirma on asutatud Soomes ja seega kohaldatakse selle suhtes ELi &igust.
Asjakohaseid kohtulahendeid arvestades tahendab see omakorda, et Maaruseelndu
joustumine piiraks Huawei seadmete ja tarkvara kaubavoogusid, mis tulevad Eestisse teistest
ELi liikmesriikidest. See tahendab, et Maaruseelnbu mdju oleks samavaarne
likmesriikidevahelise koguselise kaubanduspiiranguga, mis on Euroopa Liidu Toimumise
Lepingu artikli 34 alusel keelatud.

(46)Samuti mdjutab Huawei véljajatmine oluliselt konkurentsi. Telekommunikatsiooni turgu
iseloomustab vaike arv toodete miijaid ning Huawei véljajagtmine véhendaks oluliselt
konkurentsi Ulejddnud midjate vahel. Seda mdju vdimendaks veelgi seadmete ja
tarkvaratootjate vahetamisele kuluv 6-kuuline kooskdlastusperiood, mille tulemusel
suureneksid sideettevotjate seadmete véljavahetamisele tehtavad kulutused. Mida suuremaid
kulutusi telekommunikatsiooniettevétjad véaljavahetamisele tegema peaksid, seda vaiksem on
tdendosus, et nad seadmed vélja vahetavad, ja seda haavatavamad nad oleks
telekommunikatsiooniseadmete tootjate hinnatéusudele. Arvestades 5G lubade saamiseks
vajalikke nodudeid taitvate telekommunikatsiooniettevdtjate vaikest arvu, on tdendoliseks
tulemuseks turu jagamine, mis jataks turult valja Huawei, kuid vélja jaaksid ka kdik uued turule
siseneda vdi naasta soovivad ettevétjad.

(47)Lisaks, kuna Maaruseelndus esitatud valitsuse kooskdlastusmenetluses ndhakse ette valikulise
60-to0paevase kestusega sammu satestamine, siis juhul, kui seda sammu kohaldatakse
praktikas (ksnes Huawei seadmete suhtes, on see juba iseenesest piisav, et muuta klientide
kaitumist ja seega moonutada EL siseturul konkurentsi.'® Eeltoodust véib jareldada, et
Maaruseelndu on vastuolus ELi digusega. Véttes arvesse, et ELi digusega vastuolus olevad
riigisisesed Oigusaktid tuleb ELi Giguse Ulimuslikkuse téttu kohaldamata jatta, ei saaks
Maaruseelnduga kavandatavat praktikas kohaldada.

(48)Konkurentsi moonutamisest hoidumiseks tuleks mittetehnilisi ja standarditel mittepdhinevaid
Ltehnilisi ndudeid” valtida.

'8 Sellega seoses vi. Euroopa Liidu Kohtu 19 oktoobri 2016 aasta otsust asjas C-148/15, Deutsche Parkinson
Vereinigung, ECLI:EU:C:2016:776, punkt 27.
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Viimase 30 aasta jooksul on Huawei teenindanud kolme miljardit inimest enam kui 170 riigis ja
piirkonnas ning on kiiberjulgeoleku valdkonnas saavutanud kindla kogemuse. Huawei jaab Eesti
operaatoritele usaldusvaérseks tehnoloogiapartneriks ja loodab panustada veelgi Eesti digitaalsesse
Uhiskonda. Oleme alati valmis lahendama kdiki valitsuse kiiberjulgeolekuga seotud probleeme.

Huawei Technologies Oy (Finland) Co. Ltd nimel Tuomas Latola

2

Principal legal counsel, Huawei

20.12.2019, Helsinki, Finland
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